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Matériel nécessaire :

Objectifs :

Prérequis :
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un contréleur netgear WC7520 + documentation technique.
quatre points d'acces WNDAP 360 + documentation technique
Deux antennes omnidirectionnelles

Deux ordinateurs clients, un émetteur/récepteur wifi.

Cables droits et croisés

Comprendre l'intérét d'un contréleur wifi.

Etablir et déployer des profils sécurisés sur les points d'acces.
Etablir une « heat map » et vérifier la qualité de réception.
Manager un ensemble de points d'acces.

Monitorer un ensemble d'utilisateurs.

Configuration d'un point d'acces.
Notions sur les réseaux wifi.
TP : Configuration d'un point d'accés Wifi.
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1. Préliminaires :

1. Combien de points d'acces peuvent étre gérés par le WC7520.

2. Quelles sont les différentes normes wifi supportées par le WC7520.

3. Quelle est la méthode pour effectuer un reset du WC7520.

4. Apres un reset quelle est 1'adresse IP du WC7520.

5. Quelle doit étre I'adresse IP statique du poste pour administrer le controleur.
6. Donner la configuration pour le fonctionnement en mode console du wc7520.
7. Quels sont les identifiants de connexion aprés un reset du contrdleur.

Il. Pratique :

1. Connecter par l'intermédiaire du port console la borne wifi a un ordinateur.
Effectuer un RESET du controleur.

— V¢érifier et justifier le bon fonctionnement du point d'acces sur Putty.
Résultat attendu :

2. Mettre votre ordinateur en @ IP statique.

Relier votre ordinateur au controleur a l'aide d'un céable croisé.

Relier 3 points d'acces au controleur a I'aide de cables droits.

Lancer l'interface WEB du controleur et connectez vous au controleur.
Effectuer une recherche des points d'accés connectés.

— Quels sont les noms des différents points d'acces trouvés ?
Résultat attendu :

Lt UL Configuration Monitor | Maintenance Stacking Plans Diagnostics

Managed AP List

Discovery Wizard

Last Discovered m_m_mmmmu

@ 192.168.16.32  74:44:01:96:74:60 = WNDAP36D MASTER Connected ~ Local basic ABGN 802.11bgn 802.11na
192.168.16.152  74:44:01:96:7c:B0 WNDAP360 SEN-2016 Connected Local basic ABGN B802.11bgn 802.11na No
192.168.16.128  74:44:01:96:86:00 WNDAP360 GUEST Connected | Local basic ABGN B802.11bgn 802.11na No

3. Effectuer un reset des points d'accés et effectuer une nouvelle recherche.
Ajouter les a la liste des points d'accés manageables.
Attribuer 3 nom différents aux points d'acceés : professeur, eleve, guest

— Afficher votre résultat.
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4. Créer les 3 profils : professeur, eleve, guest.
Les SSID sont identiques aux noms des profils.
Chaque profil est sécurisé en WPA2 clefs identique au SSID.

Résultat attendu :

Access Point Configuration Monitor Maintenance Stacking Plans Diagnostics

[System | Wireless | Security i Pro WLAN Network } Captive Portal

802.11b/bg/ng 802.11a/na

» Load Balancing
= Rate Limit MASTER GUEST SEN-2... +
Advanced

Profile Definition

Name MASTER
Wireless Network Name (SSID) AOUN-MASTER
Broadcast Wireless Network Name (SSID) @ ves 7 No

Client Authentication

Network Authentication WPA2-PSK -
Data Encryption AES -l

WPA Passphrase (Network Key) seessesses

Wireless Client Security Separation Disable ~|

VLAN 1

Authentication Settings
MAC ACL ® Local ) External
Local MAC ACL Group basic 7|
Captive Portal ()]

— Appliquer les configurations aux différents point d'acces et vérifier.

5. Donner une méthode permettant de vérifier le bon fonctionnement de vos différents points
d'acces.

6. Afficher les résultats dans le monitoring et limiter la bande passante ainsi que le nombre
de postes a 15 par points d'acces.

7. Afficher la Heat Map et vérifier la qualité de la couverture Wifi.
Résultat attendu :
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Access Point Configuration Monitor Maintenance Stacking Plans Diagnostics

Layout | Planning

Building-1 - Floor-1 | e

‘b
MASTER
Location:

{l {ie=))

GUEST SEN-2016
Location: Location:
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